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Abstract 
Observation of SIMAK that in the process of operating the system is still experiencing obstacles such as data 

leakage which results in impaired agency performance, insufficient security and control to anticipate forms of 

fraud and illegal actions that result in large losses for information owners and uncontrolled access rights, so that 

a system the information used must have a guaranteed level of information security, including database security, 

hardware, software and human resources. 

Based on observations in SIMAK, the authors conclude to audit SIMAK so that they are documented and obtain 

audit evidence and evaluate it objectively. From the results of comparisons with other methods, the authors chose 

the ISO 27001: 2013 SNI standard as a standard for auditing the security of an information system and used as 

a reference to produce documents (findings and recommendations) which are the results of the SIMAK 

information system security audit at STMIK Mardira Indonesia. 

From the results of the study it was identified that the clause used was, Clause 5: Security Policy, the current 

SIMAK security policy is still not appropriate, Clause 7: Asset Management is still not appropriate to achieve and 

maintain appropriate protection of organizational assets due to the absence of a policy letter regarding asset 

management, Clause 9: Access Control so that there is no misuse of access rights and there are procedures for 

controlling access rights, Clause 15: Compliance has not been adjusted to the applicable academic regulations, 

and the time has been scheduled on the educational calendar is also the legal aspect of the software used. 
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Abstrak 
Pengamatan terhadap SIMAK bahwa dalam proses pengoperasian sistem masih mengalami hambatan seperti 

adanya kebocoran data yang mengakibatkan kinerja lembaga terganggu, belum cukup pengamanan dan 

pengendalian untuk mengantisipasi bentuk kecurangan dan tindakan ilegal yang mengakibatkan kerugian besar 

bagi para pemilik informasi serta hak akses tidak terkontrol, sehingga sebuah sistem informasi yang digunakan 

haruslah memiliki tingkat keamanan informasi yang terjamin, meliputi keamanan database, hardware, software 

dan sumber daya manusia. 

Berdasarkan hasil pengamatan yang ada di SIMAK maka penulis menyimpulkan untuk mengaudit SIMAK supaya 

terdokumentasi dan memperoleh bukti audit serta mengevaluasinya secara objektif. Dari hasil perbandingan 

dengan metode lain maka penulis memilih standar  SNI  ISO/IEC  27001:2013 sebagai  standar  untuk  mengaudit  

keamanan sebuah   sistem   informasi   dan   digunakan   sebagai   acuan   untuk   menghasilkan dokumen (temuan 

dan rekomendasi) yang merupakan hasil audit keamanan sistem informasi  SIMAK  di  STMIK Mardira Indonesia.  

Dari hasil penelitian teridentifikasi bahwa klausul yang digunakan adalah, Klausul 5 : Kebijakan Keamanan 

(Security Policy) saat ini kebijakan keamanan SIMAK masih belum sesuai, Klausul 7 : Manajemen Aset (Asset 

Management) masih belum sesuai untuk mencapai dan memelihara perlindungan yang sesuai terhadap aset 

organisasi dikarenakan belum adanya surat kebijakan tentang pengelolaan aset, Klausul 9 : Kontrol Akses (Access 

Control) agar tidak terjadi penyalahgunaan hak akses serta adanya prosedur pengendalian hak akses, Klausul 15 : 

Kepatuhan (Compliance) belum disesuaikan dengan peraturan akademik yang berlaku, serta waktu yang telah 

dijadwalkan pada kalender pendidikan juga aspek legal software yang digunakan.  

  

Kata Kunci : Layanan TI, SNI ISO/IEC 27001:2013, SIMAK, Audit, Keamanan informasi 

 

PENDAHULUAN 

Perguruan Tinggi mempunyai peranan yang sangat 

besar dalam pengembangan ilmu pengetahuan dan 

teknologi di masyarakat sehingga membutuhkan 

sumber informasi yang mutakhir dan terkini. Fungsi 

utama dari Perguruan Tinggi adalah sebagai 

penyelenggara pendidikan dan pelayanan akademik, 

maka seharusnya implementasi teknologi informasi 

perlu dikembangkan sehingga sasaran dari 

pelayanan akademik bisa tercapai dengan baik. Hal 

ini pun berlaku di STMIK Mardira Indonesia atau 

disingkat STMIK-MI pada pelayanan akademiknya. 

mailto:rizalkhaizuran@gmail.com2
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Teknologi informasi di STMIK Mardira Indonesia 

salahsatunya adalah Sistem Informasi Manajemen 

Akademik dan Kemahasiswaan  (SIMAK) yang 

sudah berjalan dari tahun 2002 dan terus menerus 

mengalami perkembangan seiring dengan 

bertambahnya data yang di kelola dan fungsinya. 

Sejak awal Sistem Informasi Manajemen Akademik 

dan Kemahasiswaan (SIMAK) di STMIK Mardira 

Indonesia sampai saat ini secara umum berjalan 

dengan baik, namun setelah penulis melakukan 

prapenelitian pada STMIK Mardira Indonesia, 

khususnya pengamatan terhadap SIMAK bahwa 

dalam proses pengoperasian sistem masih 

mengalami hambatan seperti SIMAK belum bisa di 

akses dari luar oleh Karyawan, Dosen, Mahasiswa, 

nilai mahasiswa sering berubah, belum terkoneksi 

dengan pddikti.ristekdikti.go.id, tidak adanya 

batasan waktu untuk pengisian nilai oleh dosen, 

tidak adanya ketentuan input nilai oleh dosen 

pengampu matakuliah, adanya kebocoran data yang 

mengakibatkan kinerja lembaga terganggu, belum 

cukup pengamanan dan pengendalian untuk 

mengantisipasi bentuk kecurangan dan tindakan 

ilegal yang mengakibatkan kerugian besar bagi para 

pemilik informasi.  Sehingga sebuah sistem 

informasi yang digunakan haruslah memiliki 

keamanan agar dapat terjamin. Ketika membahas 

mengenai keamanan maka tidak akan pernah lepas 

dari yang namanya aspek keamanan. Menurut 

HARR dalam Simanungkalit keamanan informasi 

meliputi perlindungan terhadap tiga aspek, yaitu 

Kerahasiaan (Confidentiality), Integritas (Integrity) 

dan Ketersediaan (Availability). Salah satu contoh 

seperti Hak akses tidak terkontrol, nilai mahasiswa 

sering berubah. 

Berdasarkan hasil pengamatan yang ada di SIMAK 

maka proses pengukuran kinerja yang ditempuh 

yaitu melalui audit. Agar audit keamanan sistem 

informasi dapat berjalan dengan baik diperlukan 

suatu standar untuk melakukannya. Secara formal 

tidak ada acuan baku mengenai standar apa yang 

akan digunakan atau dipilih oleh Perguruan Tinggi 

untuk melaksanakan audit keamanan sistem 

informasi sehingga dapat menggunakan standar 

sesuai dengan kebutuhan. Sehingga penulis 

menyimpulkan untuk mengaudit SIMAK Audit 

merupakan proses yang sistematis, mandiri, dan 

terdokumentasi untuk memperoleh bukti audit dan 

mengevaluasinya secara objektif sejauh mana 

kriteria audit terpenuhi. 

Masalah yang terdapat pada lembaga pendidikan 

STMIK-MI adalah 

1. Hak Akses tidak terkontrol 

2. Belum bisa di akses dari luar kampus 

3. Adanya kebocoran data  

4. Belum terkoneksi dengan 

pddikti.ristekdikti.go.id 

Metode yang digunakan yaitu metode kualitatif 

dengan pendekatan studi kasus. Berdasarkan Yin 

(1994), pendekatan studi kasus berguna ketika 

penelitian bertujuan untuk wawasan teoritis dan 

empiris yang diteliti. SIMAK dipilih sebagai kasus 

yang diteliti karena berdasarkan aktivitas utama 

STMIK Mardira Indonesia dan merupakan aset 

informasi yang dimiliki oleh lembaga yang 

menghadapi ancaman keamanan informasi atas 

kerahasiaan, integritas, dan ketersediaan. 

Data Primer diperoleh melalui hasil wawancara dan 

tatap muka serta observasi langsung dengan 

responden. Wawancara dilakukan untuk menggali 

informasi mengenai aktifitas utama dalam kegiatan 

akademik di STMIK Mardira Indonesia. 

KAJIAN PUSTAKA 

Audit Sistem Informasi 
“Audit sistem informasi adalah proses pengumpulan 

dan penilaian bukti-bukti untuk menentukan apakah 

sistem komputer dapat mengamankan aset, 

memelihara integritas data, dapat mendorong 

pencapaian tujuan organisasi secara efektif dan 

menggunakan sumberdaya secara efisien.” (Weber, 

2017). 

Keamanan Sistem Informasi 
“Menurut G. J. Simons, keamanan informasi adalah 

bagaimana kita dapat mencegah  penipuan 

(cheating)  atau,  paling  tidak,  mendeteksi  adanya 

penipuan di sebuah sistem yang berbasis informasi, 

dimana informasinya sendiri tidak memiliki arti 

fisik.” (Chazar, 2015). 

Sistem Informasi Akademik 

Sistem informasi akademik adalah sistem yang 

dirancang untuk melakukan pengolahan data 

akademik baik melalui software ataupun hardware 

sehingga proses kegiatan akademik dapat dikelola 

dengan baik sehingga menjadi informasi yang 

bermanfaat untuk manajemen perguruan tinggi dan 

pengambilan keputusan oleh eksekutif. Sistem ini 

bertujuan untuk dapat membantu pelaksanaan 

pendidikan, sehingga perguruan tinggi dapat 

memberikan layanan informasi yang baik dan 

efektif, melalui jaringan internet 

 
Gambar I.1 Arsitektur SIMAK 
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SNI ISO/IEC 27001:2013  
Standar Nasional Indonesiaa (SNI) ISO/IEC 

27001:2013 / Information Security Management 

System Requirements merupakan revisi dari standar 

sebelumnya yaitu ISO/IEC 27001:2005. ISO/IEC 

27001:2013 tetap dapat diadopsi oleh semua 

organisasi, apapun jenis maupun ukurannya 

sebagaimana versi terdahulu. Berbeda dengan versi 

2005 yang mengadopsi model PDCA (Plan-Do-

Check-Act), versi 2013 tidak secara spesifik 

menyatakan penggunaan model manajemen 

tertentu. Namun demikian model PDCA tetap 

terlihat pada keseluruhan proses yang ada dalam 

SMKI yang diarahkan dalam ISO/IEC 27001:2013. 

SMKI SNI ISO/IEC 27001:2013 telah ditetapkan 

oleh Badan Standarisasi Nasional Nomor 

61/KEP/BSN/4/2016 dan Peraturan Menteri 

KominfoNomor 4 tahun 2016 Pasal 7.  

 

METODOLOGI PENELITIAN 

Dalam melakukan Audit Keamanan Sistem 

Informasi Akademik STMIK  Mardira Indonesia 

menggunakan Standar SNI ISO/IEC 27001, berikut 

ini adalah gambar alur metodologi penelitian dalam 

penyusunan audit: 

 
Gambar I.2 Metodologi Penelitian 

 

Analisis gap dilakukan berdasarkan checklist hasil 

wawancara, observasi dan pengumpulan dokumen 

organisasi baik itu kebijakan, prosedur, kontrol, dan 

dokumen-dokumen terkait keamanan informasi 

lainnya. Dokumen kemudian diteliti berdasarkan 

domain dan control objektif yang berasal dari 

Assessment Checklist. Tujuan dari penilaian gap 

adalah memeriksa sudah sejauh apa kontrol-kontrol 

SNI ISO/IEC 27001 diterapkan dan 

diimplementasikan dengan baik terhadap pihak 

terkait. Berikut ini adalah penilaian gap pada Annex 

SNI ISO/IEC 27001: 

 

Tabel 1 Penilaian Gap SNI ISO/IEC 27001 

 
 

Kontrol ini didapatkan berdasarkan hasil identifikasi 

kerawanan dan ancaman sehingga didapatkan 

rekomendasi yang akan menutupi celah-celah 

keamanan informasi yang ada. 

Tabel 2 Domain dan Kontrol Objektif  SNI 

ISO/IEC 27001 

 
Dalam melakukan audit, audit working plan sangat 

dibutuhkan dalam melakukan Monitoring terhadap 

proses audit, mulai dari proses awal hingga proses 

pelaporan audit. Berikut ini adalah perencanaan 

Audit Keamanan Sistem Informasi Akademik 

STMIK Mardira Indonesia: 

Tabel 3 Audit Working Plan 

 
 

HASIL DAN PEMBAHASAN 

Berdasarkan kesadaran akan pentingnya 

ketersampaian informasi kepada semua civitas 

akademika, maka setiap informasi yang berkaitan 

dengan proses pendidikan disediakan secara 

internal. Ketua STMIK Mardira Indonesia 
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menugaskan kepada bagian PUSKOMTEK untuk 

mengelola sejumlah halaman web yang digunakan 

untuk berbagai data pendidikan dan penyebaran 

informasi pendidikan. Halaman web yang dikelola, 

yaitu situs yang digunakan untuk 

pengadministrasian proses pendidikan dan 

penampilan informasi yang sifatnya terbatas, 

sehingga hanya dapat diakses oleh pengguna yang 

terotorisasi. Berdasarkan scope akses dari 

pengguna, maka tingkat akses yang didefinisikan 

untuk situs ini adalah: STMIK MARDIRA 

INDONESIA, program studi, dan individu. Yang 

termasuk ke dalam kelompok situs ini secara garis 

besar adalah: 

a. Situs administrasi proses pendidikan yang 

digunakan untuk pengadministrasian proses 

pendidikan yang dilakukan oleh program 

studi, termasuk tempat untuk melihat paket 

kerja yang sedang berjalan. Untuk transaksi 

data pendidikan yang mengandung aspek 

legal, seperti transaksi nilai, harus selalu 

mendapat persetujuan dari Ketua Program 

Studi masing-masing. 

b. Sistem perwalian yang digunakan untuk 

membantu pengadministrasian proses 

perwalian dan pengisian rencana studi di 

awal semester. 

c. Situs portofolio, yang digunakan untuk 

pengadministrasian portofolio kegiatan 

belajar mengajar setiap semester oleh 

masing-masing staf pengajar. 

d. Situs pendaftaran mahasiswa baru, yang 

digunakan oleh calon mahasiswa baru untuk 

mengisikan datanya, dan juga digunakan 

oleh staff program studi untuk 

mempersiapkan berbagai data yang 

diperlukan serta memantau proses yang 

dilakukan oleh calon mahasiswa baru. 

Berikut daftar situs administrasi pendidikan seperti 

terlihat pada tabel 4.1. Daftar Situs Sistem Informasi 

Akademik dan Kemahasiswaan (SIMAK): 

 

Tabel 4 Daftar situs SIMAK 
NO Nama Situs Layanan Penggun

a 

Layanan 

Kontrol 

Keamanan 

1 Penerimaan 
mahasiswa 

Baru (PMB) 

Pendaftaran 
Mahasiswa 

Baru Yang 

diakses 
dengan 

jaringan 

internal 

Calon 
mahasiswa 

Login calon 
mahasiswa 

yang sudah 

teregistrasi 

2 Kelas Pembukaan 

kelas mata 

kuliah dan 
pengisian 

dosen 

Staff 

Prodi 

Login Staff 

Prodi yang 

sudah 
terdaftar 

pengajar 

secara 
jaringan 

internal 

3 Daftar Wali Pengisian 
dosen wali 

mahasiswa 

secara 
jaringan 

internal 

Staff 
Prodi 

Login Staff 
Prodi yang 

sudah 

terdaftar 

4 Rencana 

Studi dan 
Perwalian 

Daftar 

ulang 
mahasiswa 

lama, 

pengambila

n 

matakuliah 
dan 

perwalian 

secara 
jaringan lan 

Mahasis

wa, KA 
Prodi, 

Wakil 

Ketua I 

Bidang 

Akademi
k 

Login 

masing-
masing 

mahasiswa 

persetujuan 

KA Prodi 

atau Wakil 
Ketua I 

5 Kehadiran 

Mahasiswa 

Pengisian 

kehadiran 

mahasiswa 
dan topic 

perkuliahan 

secara 
jaringan 

LAN 

Dosen Login 

masing-

masing 
dosen 

6 Portofolio 
Dosen 

Pengisian 
Portofolio 

masing-

masing 

Dosen 

Dosen 
dan ketua 

kelompo

k 

keahlian 

Login 
dosen 

verifikasi 

ketua 

kelompok 

keahlian 

masing-
masing 

7 Evaluasi 

Perkuliahan 

Pengisian 

kuesioner 

evaluasi 
perkuliah 

oleh 

mahasiswa 

Mahasis

wa  

Login 

mahasiswa 

8 Nilai Pengisian 

daftar nilai 

akhir  

Dosen  Login 

dosen 

persetujuan 
KA Prodi 

9 Status 

Mahasiswa 

Penayangan 

status 
akademik 

mahasiswa 

Mahasis

wa. 
Dosem. 

Staff 

prodi 

Display 

data 

10 Penjurusan Pilih 
program 

studi dan 

penjurusan 

Mahasis
wa, Staff 

Prodi 

Login 
mahasiswa 

display 

pemilihan 

11 Early 

Warning 

Penayangan 

mahasiswa 

yang 
memiliki 

kasus 

akademik 

Staff 

Prodi 

Display 

data 

12 Wisuda Proses 
pendaftaran 

wisuda 

secara 
jaringan 

Lan 

Staff 
Prodi dan 

mahasisw

a 

Login staff 
tata usaha 

dan staff 

prodi 
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13 Drop 

Out/Pengund
uran Diri 

Proses 

dropout 
atau 

pengundura

n diri 

Ketua 

STMIK 
Mardira 

Indonesia 

Login 

Admin 

14 Mahasiswa 

Non reguler 

Pendaftaran 

dan 

administras
i akademik 

mahasiswa 

non reguler 

BAAK, 

Mahasis

wa non 
reguler 

Login staff 

Tatausaha, 

puslia dan 
BAAK 

 

Dari identifikasi keamanan informasi klausul yang 

digunakan untuk audit keamanan informasi ini 

adalah: 

1. Annex 5 : Kebijakan Keamanan (Security Policy) 

Tabel 5 Kebijakan Keamanan 

 
 

2. Annex 7 : Manajemen Aset (Asset Management) 

Tabel  

Tabel 6 Manajemen Aset

 

 
3. Annex 9 : Kontrol Akses (Access Control) 

Tabel 7 Kontrol Akses 

 

 
 

4. Annex 15 : Kepatuhan (Compliance) 

Tabel 8 Kepatuhan (Compliance) 
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KESIMPULAN 

1. Dari hasil penelitian teridentifikasi bahwa 

klausul yang digunakan adalah, annex 5 : 

Kebijakan Keamanan (Security Policy), 

annex 7 : Manajemen Aset (Asset 

Management), annex 9 : Kontrol Akses 

(Access Control) dan annex 15 : Kepatuhan 

(Compliance). 

2. Pada annex 5  tentang Security policy 

(Kebijakan Keamanan) saat ini kebijakan 

keamanan SIMAK pada STMIK Mardira 

Indonesia masih belum sesuai. 

3. Pada annex 7 Asset Management 

(Manajemen Aset) berarti saat ini 

kebijakan manajemen aset SIMAK pada 

STMIK Mardira Indonesia masih belum 

sesuai dikarenakan belum adanya surat 

kebijakan tentang pengelolaan aset, untuk 

mencapai dan memelihara perlindungan 

yang sesuai terhadap aset organisasi. 

4. Pada annex 11 bahwa perlu membangun 

kebijakan  yang ditetapkan dan tidak terjadi 

penyalahgunaan hak akses serta adanya 

prosedur pengendalian hak akses dan 

mencegah adanya akses secara tidak 

berwenang terhadap informasi dan fasilitas 

sistem informasi. 

5. Pada annex 15 tentang Compliance 

(Kepatuhan) bahwa kegiatan yang 

dilakukan dalam sistem informasi 

akademik belum disesuaikan dengan 

peraturan akademik yang berlaku, serta 

waktu yang telah dijadwalkan pada 

kalender pendidikan. 
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